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POLITICA DE SEGURANGCA DA INFORMACAO - PSI

1 — INTRODUCAO

Conforme definicdo da norma ABNT NBR ISO/IEC 27@I05,“A informacao
€ um ativo que, como qualquer outro ativo impomrast essencial para os negdcios de
uma organizacao e, consequentemente, necessitleguadamente protegida. [...] A
informacgé&o pode existir em diversas formas. Elagpeer impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correu por meios eletronicos,
apresentada em filmes ou falada em conversas.gbajdor a forma de apresentacéo ou
0 meio através do qual a informacéo é compartilhadearmazenada, € recomendado
gue ela seja sempre protegida adequadamente.”

De acordo com a mesma norm8geguranca da informacéo € a protecdo da
informacé&o de varios tipos de ameacas para garaaticontinuidade do negocio,
minimizar o risco ao negdécio, maximizar o retornobie 0s investimentos e as
oportunidades de negdécio

A informacéao utilizada pelo IPRESVEL é um bem gem tvalor. A informacéo
deve ser protegida, cuidada e gerenciada adequatiaown o objetivo de garantir sua
disponibilidade, integridade e confidencialidadedependentemente do meio de
armazenamento, processamento ou transmisséo gjessido utilizado.

O desenvolvimento e a implantacéo da Politica deideca da Informacéao - PSI
€ uma importante ferramenta para combater ameasaatiaos do Instituto. Esta PSI é
um conjunto de diretrizes e orientagfes de prooeulios que visam conscientizar e
orientar os servidores, empregados, parceirosbarddores e fornecedores para 0 uso

seguro dos ativos do Instituto.

2 - OBJETIVOS

A Politica de Seguranca da Informacao — PSI tenooalojetivos:
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I) Registrar os principios e as diretrizes de samyta adotados pelo Instituto, a
serem observados por todos 0s seus integrantdalarores e aplicados a todos os
sistemas de informacéo e processos corporativos.

Il) Definir o tratamento que deve ser dado as migdes armazenadas,
processadas ou transmitidas no ambiente convehciome ambiente tecnoldgico.

lll) Preservar as informacdes do IPRESVEL quanto a:

a. Confidencialidade: propriedade que garante que a informacdo sejaalzess
somente pelas pessoas ou processos que tenhamagitopara tal;

b. Integridade: propriedade que garante a nao violagdo das infd@esacom
intuito de protegé-las contra alteracdo, gravagdicexclusdo indevida, acidental ou
proposital,

c. Disponibilidade: propriedade que garante que as informagdes estejam
acessiveis as pessoas e aos processos autorizadesmento requerido;

3 - DIRETRIZES DE SEGURANCA DA INFORMACAO

A seguir, sdo apresentadas as diretrizes da RotiicSeguranca da Informacao
do IPRESVEL que constituem os principais pilaregeitao de seguranca da informacao

da autarquia, norteando a elaboracédo das normasedimentos.

3.1 PROTECAO DA INFORMACAO

Define-se como necessaria a protecdo das informat®@utarquia como fator
primordial nas atividades profissionais de cadaider, empregado, estagiario, aprendiz
ou prestador de servigos do IPRESVEL, sendo que:

a) Os servidores devem assumir uma postura proativgue diz respeito a
protecao das informacdes do IPRESVEL e devem at#atos a ameacas externas, bem
como fraudes, roubo de informagdes, e acesso malevisistemas de informacao sob
responsabilidade do IPRESVEL;

b) As informac6es ndo podem ser transportadas ahqugr meio fisico, sem as

devidas protecdes;
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c) Assuntos confidenciais ndo devem ser expostolcamente;

d) Senhas, chaves e outros recursos de carateoapesdo considerados
intransferiveis e ndo podem ser compartilhados@gidos;

e) Documentos impressos e arquivos contendo infgiesaconfidenciais devem
ser armazenados e protegidos. O descarte dewatsard forma da legislagéo pertinente;

f) Todo usuario, para poder acessar dados das dedesmputadores utilizadas
pelo IPRESVEL, devera possuir um codigo de acesstado a uma senha previamente
cadastrados, sendo este pessoal e intransfeitaidd vedada a utilizacdo de codigos
de acesso genéricos ou comunitarios;

g) Nao é permitido o compartilhamento de pastasoaogutadores de servidores
do IPRESVEL. Os dados que necessitam de companih® devem ser alocados nos
servidores apropriados, atentando as permissdesedso aplicaveis aos referidos dados;

h) Todos os dados considerados como imprescindiges objetivos do
IPRESVEL devem ser protegidos através de rotirsésrsaticas e documentadas de copia
de seguranca, devendo ser submetidos a testedipesidle recuperacéo;

i) O acesso a dependéncias do IPRESVEL ou a amebiestib controle do
IPRESVEL deve ser controlado de maneira que sejplicados o0s principios da
integridade, confidencialidade e disponibilidade idbormacédo ali armazenada ou
manipulada, garantindo a rastreabilidade e a éefile do acesso autorizado;

j) O acesso logico a sistemas computacionais dispiaados pelo IPRESVEL
deve ser controlado de maneira que sejam aplicadoprincipios da integridade,
confidencialidade e disponibilidade da informacgarantindo a rastreabilidade e a
efetividade do acesso autorizado;

k) S&o de propriedade do IPRESVEL todas as criacdeigos ou procedimentos
desenvolvidos por qualquer servidor, empregadagesto, aprendiz ou prestador de

servico durante o curso de seu vinculo com a empres
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3.2 CLASSIFICACAO DA INFORMACAO

Define-se como necesséaria a classificacao de todarenacéo de propriedade do
IPRESVEL, de maneira proporcional ao seu valor pasatarquia, para possibilitar o
controle adequado da mesma, devendo ser utilizzgiesguintes niveis de classificagéo:

a) Confidencial: E uma informac&o critica para IPRESVEL. A divuiagdo
autorizada dessa informacédo pode causar impactasdden financeira, de imagem,
operacional ou, ainda, san¢des administrativas, eieriminais ao IPRESVEL. E sempre
restrita a um grupo especifico de pessoas, podsaideste composto por servidores,
empregados, clientes e/ou fornecedores.

b) Publica: E uma informac&o do IPRESVEL com linguagem e faondadicado
a divulgacdo ao publico em geral, sendo seu carditemativo. E destinada ao publico
externo ou ocorre devido ao cumprimento de legislaggente que exija publicidade da
mesma.

c) Interna: E uma informacéo do IPRESVEL que ela ndo tenrésse em
divulgar, mas cujo acesso por parte de individutsreos a autarquia deve ser evitado.
Caso esta informacédo seja acessada indevidamentergpcausar danos a Imagem da
Organizacgéao, porém, nao com a mesma magnitude aefmnmacéo confidencial. Pode
ser acessada sem restricoes por todos os servidorpgegados e prestadores de servigos
do IPRESVEL.

d) Informac&o Restrita: E toda informag&o que pode ser acessada someante po
usuarios da organizacéo explicitamente indicado peime ou por area a que pertence.
A divulgacdo ndo autorizada dessa informacao padsar sérios danos a organizacao

e/ou comprometer a estratégia da organizacao.
3.3 PRIVACIDADE DA INFORMACAO
Define-se como necesséria a protecdo da privdeidas informacdes, aquelas

gue pertencem aos seus segurados e que sao mdagpalaarmazenadas nos meios as
quais o IPRESVEL detém total controle administ@tiisico, logico e legal.
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As diretivas abaixo refletem os valores institueisrdo IPRESVEL e reafirmam
0 seu compromisso com a melhoria continua dessegso:

a) As informacdes sao coletadas de forma étiega,Icom o conhecimento do
segurado, para propdsitos especificos e devidandatenados;

b) As informacdes s&o acessadas somente por peasioaizadas e capacitadas
para seu uso adequado;

c) As informacdes podem ser disponibilizadas a esg® contratadas para
prestacao de servigos, sendo exigido de tais agedes o cumprimento de nossa politica
e diretivas de seguranca e privacidade de dados;

d) As informacbes somente sdo fornecidas a tessemediante autorizacéo
prévia da Diretoria-Executiva ou para o atendimelet@exigéncia legal ou regulamentar;

e) As informagdes e dados constantes de nossostzjdbem como outras
solicitagbes que venham garantir direitos legais s&6 fornecidos aos proprios

interessados, mediante solicitacdo formal, seguisdequisitos legais vigentes

4 - PAPEIS E RESPONSABILIDADES

| - Cabe aos servidores, empregados, estagiamosndizes e prestadores de
servigos do IPRESVEL cumprir com as seguintes alpfigs:

a) Zelar continuamente pela protecéo das infornsagaeautarquia contra acesso,
modificacdo, destruicdo ou divulgacédo ndo autoezad

b) Assegurar que 0s recursos (computacionais qucodmados a sua disposicao
sejam utilizados apenas para as finalidades efstasido IPRESVEL;

c) Garantir que os sistemas e informacdes sob es@omsabilidade estejam
adequadamente protegidos;

d) Garantir a continuidade do processamento dasnmafcoes criticas para o
funcionamento do IPRESVEL

e) Cumprir as leis e normas que regulamentam osctsp de propriedade

intelectual;
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f) Atender as leis que regulamentam as atividadeSrganizacdo e seu mercado
de atuacéo;

g) Selecionar de maneira coerente os mecanismeegiganca da informacéo,
balanceando fatores de risco, tecnologia e custo;

h) Comunicar imediatamente ao servidor designadoocoesponsavel pela
Seguranca da Informacdo qualquer descumprimentd’aldica de Seguranca da
Informacao e/ou das Normas de Seguranca da Infé@nac

Il — Compete a Diretoria-Executiva:

a) Conscientizar, orientar e divulgar aos servislommpregados, parceiros,
colaboradores e fornecedores o uso seguro dos atovnstituto, nos termos constantes
da Politica de Seguranca da Informacé&o — PSI;

b) Orientar seus subordinados a ndo circularemrritdgdes e/ou midias
consideradas confidenciais e/ou restritas, nemadegtatorios nas impressoras e midias
em locais de facil acesso, tendo sempre em metwaceito “mesa limpa”, ou seja, ao
terminar o trabalho néo deixar nenhum relatériau efddia confidencial e/ou restrito
sobre suas mesas.

Il - Compete ao servidor designado como responspetd Seguranca da
Informacéo:

a) Propor ajustes, aprimoramentos e modificacbegstiaitura normativa da
Politica de Seguranca da Informacéo — PSI a Dieefxecutiva;

b) Redigir o texto das normas e procedimentos deraaca da informacao,
submetendo a analise da Diretoria-Executiva e agéw do Conselho Administrativo;

c) Requisitar informacdes das demais areas do INEEScom o intuito de
verificar o cumprimento da politica, das normasrecedimentos de seguranca da
informacéo;

d) Receber, documentar e analisar casos de violdgdwlitica e das normas e
procedimentos de seguranca da informacéao;

e) Estabelecer mecanismos de registro e controlevdatos e incidentes de
seguranca da informacg&o, bem como, de ndo confad®sdcom a politica, as normas ou
os procedimentos de seguranca da informacéao;
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f) Notificar a Diretoria-Executiva quanto a casas\dolacdo da politica e das
normas e procedimentos de seguranca da informacao;

g) Receber sugestdes dos usuarios para implangecdormas e procedimentos
de seguranca da informacao;

h) Propor projetos e iniciativas relacionadas ahorg da seguranca da
informacéo;

i) Acompanhar o andamento dos projetos e iniciatredacionados a seguranca
da informacao;

]) Realizar a gestdo dos ativos da informacdo, bemo a gestdo dos riscos

relacionados a seguranca da informacéo.

5 - SANCOES

A violagcdo a politica, as normas ou aos procediogerde seguranca da
informacé&o ou a ndo aderéncia a politica de segarda informacdo do IPRESVEL séo

consideradas faltas graves, podendo ser aplicatteadigades previstas em lei.

6 - VIGENCIA, VALIDADE E ATUALIZACOES

A presente politica passa a vigorar a partir da datsua aprovacao pelo Conselho
Administrativo e posterior homologagéo pelo Chete Rbder Executivo Municipal,
sendo valida por tempo indeterminado.

ApoOs a implantacdo desta Politica, deverdo sezeells controles de melhoria

continua ou sempre que acontecer uma falha deaegude nivel médio ou grave.



